Документация, содержащая описание процессов, обеспечивающих поддержание жизненного цикла программного обеспечения Инфоджи Мониторинг

1. Общие положения
Настоящий документ описывает процессы поддержания жизненного цикла программного обеспечения InfoGi Monitoring, включая устранение неисправностей, совершенствование программного продукта, а также требования к персоналу, обеспечивающему поддержку.

2. Процессы поддержания жизненного цикла
2.1. Мониторинг работоспособности
	Процесс
	Описание
	Периодичность

	Автоматический мониторинг серверов
	Отслеживание доступности серверов, загрузки CPU, памяти, дискового пространства
	Непрерывно

	Мониторинг ошибок приложения
	Сбор логов ошибок через встроенное логирование .NET (ILogger)
	Непрерывно

	Мониторинг базы данных
	Отслеживание состояния PostgreSQL, времени отклика, свободного места
	Ежедневно

	Мониторинг SSL-сертификатов
	Проверка срока действия сертификатов
	Еженедельно


2.2. Резервное копирование
	Тип данных
	Способ
	Периодичность
	Хранение

	База данных
	pg_dump
	Ежедневно
	30 дней

	Docker-образы
	Локальный registry
	Каждый релиз
	Бессрочно

	Исходный код
	Forgejo (Git)
	При каждом коммите
	Бессрочно

	Конфигурация серверов
	Резервное копирование docker-compose.yml и .env
	Еженедельно
	90 дней


2.3. Устранение неисправностей
Процесс обработки инцидентов включает следующие этапы:
	Этап
	Действие
	Срок

	1. Выявление
	Автоматическое обнаружение ошибки через логи или обращение пользователя в службу поддержки
	—

	2. Классификация
	Определение критичности: Critical (полная недоступность), High (недоступна ключевая функция), Medium (недоступна второстепенная функция), Low (косметический дефект)
	1 час

	3. Назначение
	Назначение ответственного специалиста
	1 час

	4. Диагностика
	Анализ логов, воспроизведение ошибки, определение корневой причины
	2-4 часа

	5. Разработка исправления
	Создание патча в dev-ветке репозитория
	4-24 часа

	6. Тестирование
	Проверка исправления на тестовом стенде
	2-4 часа

	7. Развертывание
	Выпуск исправления через CI/CD на рабочий сервер
	1 час


Целевые сроки устранения неисправностей:
	Критичность
	Срок устранения

	Critical
	4 часа

	High
	24 часа

	Medium
	72 часа

	Low
	Следующий плановый релиз


2.4. Совершенствование программного обеспечения
Развитие продукта осуществляется по следующей модели:
1. Сбор требований — анализ обращений пользователей, изучение рынка, собственные инициативы разработчика
2. Планирование — формирование roadmap на квартал, приоритизация задач
3. Разработка — ведется в отдельных ветках репозитория (feature branches)
4. Тестирование — автоматические тесты CI/CD + ручное тестирование на тестовом стенде
5. Релиз — выпуск новой версии через CI/CD с сохранением обратной совместимости
6. Документирование — обновление документации при каждом значимом изменении
Версионирование: используется семантическое версионирование MAJOR.MINOR.PATCH.

3. Инфраструктура поддержки
	Инструмент
	Назначение

	Forgejo (Git)
	Система контроля версий, отслеживание изменений

	Forgejo Actions
	CI/CD, автоматическая сборка и развертывание

	Forgejo Issues
	Отслеживание задач, ошибок, запросов на улучшение

	Docker / Docker Compose
	Контейнеризация и управление компонентами

	Встроенное логирование
	Сбор и анализ ошибок приложения



4. Требования к персоналу
4.1. Состав команды
	Роль
	Количество
	Обязанности

	Backend-разработчик
	1
	Разработка серверной части, API, работа с БД

	Frontend-разработчик
	1
	Разработка веб-интерфейса

	DevOps-инженер
	1 (может совмещать)
	Управление серверами, CI/CD, Docker

	Специалист технической поддержки
	1 (может совмещать)
	Обработка обращений пользователей


4.2. Квалификационные требования
Backend-разработчик:
· Знание C# и платформы .NET 8
· Опыт работы с ASP.NET Core, Entity Framework Core
· Знание PostgreSQL, SQL
· Опыт работы с Docker
· Понимание принципов REST API
Frontend-разработчик:
· Знание TypeScript, React, Next.js 14
· Опыт верстки (HTML, CSS, Bootstrap)
· Понимание принципов SPA и SSR
· Опыт работы с Docker
DevOps-инженер:
· Знание Linux (Debian/Ubuntu)
· Опыт работы с Docker и Docker Compose
· Настройка CI/CD (Forgejo Actions/GitLab CI)
· Настройка веб-серверов (Apache/Nginx)
· Понимание сетевых протоколов, SSL
Специалист технической поддержки:
· Базовое понимание работы cron-задач
· Умение диагностировать проблемы по логам
· Навыки деловой переписки
· Знание продукта на уровне администратора
4.3. Режим работы службы поддержки
· Прием обращений: email support@infogi.ru
· Время ответа: в рабочие дни с 9:00 до 18:00 (МСК)
· Критические инциденты: круглосуточно

5. Порядок приема и обработки обращений
Пользователи могут направить обращение следующими способами:
	Канал
	Адрес

	Email
	support@infogi.ru

	Telegram
	@infogi_support

	Через веб-интерфейс
	Форма обратной связи (в разработке)


Каждое обращение регистрируется, ему присваивается номер. Пользователь получает уведомление о регистрации и сроках ответа. Ход решения отслеживается в задаче Forgejo Issues.

