Описание технической архитектуры программного обеспечения Инфоджи Мониторинг
1. Архитектурный стиль
Программное обеспечение построено на основе клиент-серверной архитектуры с разделением на frontend и backend. Архитектура является модульной, что обеспечивает возможность независимой разработки, тестирования и масштабирования компонентов.
2. Компоненты системы
Система состоит из следующих основных компонентов:
	Компонент
	Назначение
	Технология

	Backend
	REST API сервер, бизнес-логика, аутентификация
	.NET 8, C#, ASP.NET Core

	Frontend
	Веб-интерфейс пользователя
	Next.js 14, TypeScript, React

	База данных
	Хранение данных
	PostgreSQL 16

	Reverse Proxy
	Маршрутизация запросов, SSL-терминация
	Apache HTTP Server

	Контейнеризация
	Изоляция и управление компонентами
	Docker, Docker Compose



3. Схема взаимодействия компонентов
Пользователь (браузер)
    │
    ▼
Apache (reverse proxy, SSL)
    │
    ├─── /api/* ──────────► Backend (.NET 8) ────► PostgreSQL
    │
    └─── /* ──────────────► Frontend (Next.js)
4. Описание компонентов
4.1. Backend (серверная часть)
Серверная часть реализована на платформе .NET 8 с использованием ASP.NET Core Minimal API. Обеспечивает:
· Аутентификацию и авторизацию пользователей (JWT-токены)
· CRUD-операции для задач мониторинга
· Прием и обработку пингов от внешних систем
· Фоновый мониторинг задач (Background Service)
· Отправку уведомлений (Email через SMTP, Telegram через Bot API)
· Управление организациями, пользователями и лимитами
Серверная часть разделена на модули (Routes), каждый из которых отвечает за свою предметную область: AuthRoutes, TaskRoutes, OrganizationRoutes, PingRoutes, InviteRoutes, TelegramRoutes, AdminRoutes.
4.2. Frontend (клиентская часть)
Клиентская часть реализована на Next.js 14 (React Framework) с использованием TypeScript. Состоит из страниц (Pages) и компонентов, объединенных в следующие разделы:
· Аутентификация (вход, регистрация)
· Dashboard задач с индикаторами статуса
· Детальная страница задачи с историей пингов
· Управление организацией (пользователи, приглашения)
· Панель администратора (управление организациями, лимитами)
· Настройки Telegram-уведомлений
4.3. База данных
Используется PostgreSQL 16. Структура базы данных включает следующие основные сущности:
· Users — пользователи
· Organizations — организации
· Tasks — задачи мониторинга
· TaskPings — записи о пингах (выполнениях) задач
· OrganizationInvites — приглашения в организацию
· Clients — клиенты (источники задач)
5. Развертывание
Система развертывается с использованием Docker и Docker Compose. Docker-образы формируются на основе многоэтапных Dockerfile:
· Сборка backend: восстановление NuGet-пакетов, компиляция C# кода, публикация
· Сборка frontend: установка npm-зависимостей, компиляция TypeScript, сборка Next.js
Конфигурация развертывания описана в файлах docker-compose.yml. Компоненты объединяются в одну сеть Docker, что обеспечивает изолированное сетевое взаимодействие.
6. Обеспечение безопасности
· Аутентификация по JWT-токенам
· Все внешние соединения через HTTPS (SSL/TLS)
· Пароли хешируются с использованием BCrypt
· Изоляция компонентов в Docker-контейнерах
· Разделение доступа по ролям (администратор, администратор организации, пользователь)
7. Масштабируемость
Архитектура допускает горизонтальное масштабирование backend за счет:
· Разделения на независимые модули (Routes)
· Возможности вынесения фоновых задач в отдельные сервисы
· Контейнеризации всех компонентов
· Использования внешней базы данных, поддерживающей репликацию

